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IP cimzés es forgalomtovabbitas



IPv4: cimzés

* |IPv4 cim: 32 bit unsigned integer, 4294967296
(232) darab egyedi azonosito

« De pl.a 2554524783 cim nehezen olvashato

— decimalis jeldles: 2554524783
— binNaris:10011000 01000010 11110100 01101111

- ,dotted decimal’: 8 bitenkent feltbrdelve négy 1
byte-0s szamra: 152.66.244.111

152 66 244 111

10011000 01000010 11110100 01101111

25545247783




IPv4: alhaldézatok

IPv4 cim = alhalbzat-azonosité + hoszt-azonosité

 |P cimek csoportjai alhalozati prefixbe
(subnet) gyUjthetoek

* Az alhalozat egyetlen IP prefixen ,latszik” az
Internetrol (aggregacio)

* Az alhalézat-azonositd hossza: prefix hossz

12.1.0.0/21 12.1.8.0/24

12.1.8.0/21 12.1.9.0/24
12.0.0.0/16 12.1.16.0/21 12.1.10.0/24
12.1.0.0/16 o o
12.2.0.0/16 12.1.248.0/21 12.1.14.0/24

.. 12.1.15.0/24
12.254.0.0/16 12.254.0.0/17
12.255.0.0/16 12.254.128.0/17

= =
o

'_\

12.0.0.0/8

l_\



IPv4 alhalozatok: CIDR

* CIDR: rugalmasan kialakithato alhalozatok
» Variable Length Subnet Masking (VLSM)

CIDR notation 192.168.192.0/18
Prefix hossza 18 bit (az MSB-t0l)
binaris 11000000 10101000 11000000 00000000

Subnet mask (binaris) 11111111 11111111 11000000 00000000

Subnet mask (dotted) 255.255.192.0

Egyedi IP cimek szama | 23218=214=16384 (valdjaban 2-vel kevesebb, a tartomany els6
és az utolso IP cime nem hasznalt)

ElsS IP cim 192.168.192.1
binaris 11000000 10101000 11000000 00O0OO0OOOO1L
Utolsd IP cim 192.168.255.254

binaris 11000000 10101000 11111111 11111110




IPv4 forgalomtovabbitas

* Minden csomag tartalmazza a cél IP cimeét

* Forgalomtovabbitasi tabla (Forwarding Infor-
mation Base, FIB) minden routerben

- minden ismert prefixre egy bejegyzes
- az utvonalon kdvetkez06 router cime (next-hop)

/|
— 10.3.0.2/24 10.2.0.2/24
192.168.1.0/24 ==
ossozs

FIB: FIB:
10.0.0.0/8-10.3.0.2 10.4.0.0/16-10.2.0.2

T - : ~€110.4.9.0/22
@ Forras ms CSOMAG | cél @
o >

192.168.1.37 5% Célcim: 10.4.9.29 10.4.9.129




A legspecifikusabb prefix

e Adott IP cimre tobb FIB-bejegyzes illeszkedhet

Egy router FIB-jének részlete

IP prefix/prefix hossz

A prefix binarisan

Next-hop IP cime

192.168.0.0/16 11000000 10101000 10.0.0.1
192.168.0.0/17 11000000 10101000 O 10.0.0.2
192.168.64.0/18 11000000 10101000 O1 10.0.0.3
192.168.96.0/19 11000000 10101000 011 10.0.0.4

* Longest Prefix Match (LPM): preferalt a

legs
- a
- a

necifikusabb bejegyzeés

egtobb biten illeszkedo prefix (MSB-t0l szamitva)
egszikebb alhalézat, ami tartalmazza a cimet




LPM: példa

Egy router FIB-jének részlete

IP prefix/prefix hossz

A prefix binarisan

Next-hop IP cime

192.168.0.0/16 11000000 10101000 10.0.0.1
192.168.0.0/17 11000000 10101000 O 10.0.0.2
192.168.64.0/18 11000000 10101000 01 10.0.0.3
192.168.96.0/19 11000000 10101000 011 10.0.0.4

e A192.168.1.1=x.x%.

0000001.000000001

cimre az elso ket bejegyzés illik, a 3. és 4. a
pirossal jelzett pozicidkban eltér: a 2. preferalt

e A192.168.95.2=x.x%.

011111.000000010

cimre a 3. bejegyzes, a 192.168.97.3=x.x.
00001.000000011 cimre a 4. aLPM




A LPM jelentosége

* Az IP csomagtovabbitas legbonyolultab

0 része

 |P core router: LPM tobb mint 550 ezer
bejegyzes felett minden csomagra (40
Gbit/sec ~ 50 milli6 LPM/sec)

-IB

IP router data plane

PKT IN

PKT proc:

Header | LPM lookup 0 TTL-

PKT OUT

interfész

< |nterfé§z(> :

parsing hdr chksum
< interfé{z(>
IP FIB

s>
s>

terfész




LPM prefix fakkal



FIB keresés: LPM

 ALPM megvaldsitasa nem trivialis

* Naiv megkozelités: vegigkeresni az 0sszes
bejegyzést a FIBben és megjegyezni a legtobb
biten illeszkedot

 O(N) komplexitas, ha a bejegyzések szama N

e A nalv modszer hasznalhatatlan



A (binaris) prefix fa

 LPM keresésre optimalizalt adatstruktura
» A prefix fa a kdvetkezO0 muveleteket tamogatja:

- kereseés: adott mintara legtobb biten
illeszked0O prefix megtalalasa és a hozza
tarolt cimke kiolvasasa

- beszuras: (prefix — cimke) paros beillesztése
- torles: prefix és hozza tartozo cimke torlese
- modositas: prefix cimkéjének mddositasa



A prefix fa

* A next-hopokat azonositsuk egyedi cimkeékkel
és taroljuk ktlon egy next-hop index tablaban

O e O (a
0 1 0 1

Prefix fa

FIB
IP prefix Prefix | Cimke
160.0.0.0/3 101 a
96.0.0.0/4 0110 b
96.0.0.0/3 011 C
184.0.0.0/5 10111 |b
Next-hop index
Cimke | Next-hop
a 10.0.0.1
b 10.0.0.2

C

10.0.0.3




A prefix fa

. IP cim otodik bitje

""""""""""""""""""""""""""""" Levélpont
(O_»(®

Cimkével ellatott pont



A prefix fa

* Prefix=pontba vezeto ut élcimkéinek sorozata

* Afaban a prefixeknek megfeleld pontokat a
prefixnez tartozo next-hop cimkével jeldljuk

‘ FIB
0 1 IP prefix Prefix | Cimke
() () 160.0.0.0/3 |101 |a
0O 1 96.0.0.0/4 0110 b
’ ’ ‘ '/ 96.0.0.0/3 011 C
0O 1 0O 1 184.0.0.0/5 10111 |Db

’ ° ‘ e Next-hop index

Cimke | Next-hop

0 1 0 1
Q ' ' ’ a 10.0.0.1
0 1

b 10.0.0.2

’ Q c 10.0.0.3




A prefix fa

* Prefix=pontba vezeto ut élcimkéinek sorozata

* Afaban a prefixeknek megfeleld pontokat a
prefixnez tartozo next-hop cimkével jeldljuk

FIB
IP prefix Prefix | Cimke
160.0.0.0/3 101 a
96.0.0.0/4 0110 b
96.0.0.0/3 011 C
184.0.0.0/5 10111 | Db
Next-hop index
Cimke | Next-hop
a 10.0.0.1
b 10.0.0.2
C 10.0.0.3




A prefix fa

* Prefix=pontba vezeto ut élcimkéinek sorozata

* Afaban a prefixeknek megfeleld pontokat a
prefixnez tartozo next-hop cimkével jeldljuk

FIB
IP prefix Prefix | Cimke
160.0.0.0/3 101 a
96.0.0.0/4 0110 b
96.0.0.0/3 011 C
184.0.0.0/5 10111 | Db
Next-hop index
Cimke | Next-hop
a 10.0.0.1
b 10.0.0.2
C 10.0.0.3




A prefix fa

* Az Ures levelpontokat elhagyhatjuk, az tres
pontokba mutatd pointerek: NULL

e Kisebb fa, kevesebb memoria

FIB

IP prefix Prefix | Cimke

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

o|lQ|O

184.0.0.0/5 10111

Next-hop index
Cimke | Next-hop
a 10.0.0.1
b 10.0.0.2
C 10.0.0.3




A prefix fa: keresés

e« Keresstlka 184.1.1.1=10111... IPcimre a
legspecifikusabb talalatot a prefix faban

o Start a gyokérponthoél, output-érvénytelen
184.1.1.1=10111...

0 1
output: ervénytelen .

IP prefix Prefix | Cimke

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

o| Q| O

184.0.0.0/5 10111




A prefix fa: keresés

e A184.1.1.1=10111... kereseési cim els0 bitje
1 ertekd, igy a gyokérbol az 1-es élcimkével
ellatott elen Iéplink a kovetkez6 pontbha

184.1.1.1=10111...

IP prefix Prefix | Cimke

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

o| Q| O

184.0.0.0/5 10111




A prefix fa: keresés

* Az U] pontban nincs cimke, output valtozatlan

« Amasodik bit 0, igy az 0 élcimkéen haladunk
tovabb a kévetkez6 pontba

184.1.1.1=10111...

output:

IP prefix Prefix | Cimke

érvénytelen ‘

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

o| Q| O

184.0.0.0/5 10111




A prefix fa: keresés

« A harmadik bitismét 1, az 1 élcimkén haladunk
tob a kovetkez0 pontba

Az U] pont cimkéje a, ezért: output ~ a
184.1.1.1=10111...

IP prefix Prefix | Cimke

160.0.0.0/3 101 a

96.0.0.0/4 0110

96.0.0.0/3 011

o| Q| O

184.0.0.0/5 10111




A prefix fa: keresés

e« Ad.es5.bit11, az 1 élcimkeken egy b, cimkevel
ellatott pontba jutunk, ezert: output « b

« A kapott pont levél, igy kiléepés: output = b
184.1.1.1=10111...

IP prefix Prefix | Cimke
160.0.0.0/3 101 a
96.0.0.0/4 0110
96.0.0.0/3 011
184.0.0.0/5 10111

o|la|oC




A prefix fa: keresés

* Algoritmus: sorban olvassuk a keresett IP cim
bitjeit, és az olvasott bithek megfeleloen mindig a 0

vagy 1 élcimkével ellatott élen léplink tovabb egy
kovetkez0O pontba

» Az iteracid kdzben az output valtozoban taroljuk a
legutoljara olvasott cimket (kezdetben: ervénytelen)

* Ha levélpontot vagy NULL pointert talalunk: kilépés

* A kapott cimkéhez (output) kiolvasuk a next-hop
iIndexbol a megfeleld next-hop cimet és visszaadjuk

« Esetinkben az LPM eredmeény: b—-10.0.0.2



A prefix fa: keresés

e |lPMae69.12.75.54=01000... IP cimre

 Nem talalkozunk ervényes cimkéjl ponttal:
output = érvénytelen




A prefix fa: keresés

e |lPMail178.4.66.19=10110... IPcimre
« Utolso latott cimke: a, output = a




A prefix fa

» Tétel: a prefix fan a LPM kereseés, belllesztes,
torlés és modositas, legfeljebb O(W) Iépésben
vegez, ahol W a cimtér bitszélessége (IPv4: 32,
IPv6: 128)

» A fanak annyi szintje van, ahany bitbaol all a cim

» Altalanossagban: N prefix tarolasa esetén a
LPM kereseés, beillesztés, torlés és modositas
muveletek komplexitasa O(log N)

* Atablazatos tarolasi modszerrel az 6sszes
prefixen vegig kellene keresni: O(N) Iépés



Prefix fak transzformacioja

» A binaris prefix fa nem minden esetben idealis

- tul sok pontot/pointert tartalmaz, nem fér a
gyors memoriaba (SRAM cache)

- 32 RAM elérés nagy sebessegnél gond lehet

» A prefix fAk nem egyediek: keresslunk adott
FIBhez hatékonyabb prefix fakat!

* FIB aggregacio: a prefix fa konverzioja kisebb,
de az eredetivel keresés szempontjabol teljesen
ekvivalens formaba




Prefix fak ekvivalenciaja

» Jeldlés: legyen LPM(F, o) = x, ha F FIBen o IP
cimre pontosan x next-hop cimke a LPM

 Def.: FIB, = FIB,, ha minden 32 bites o IPv4
cimre: Yo: LPM(FIB,, o) = LPM(FIB,, o)

5 %

£




FIB aggregacio

Binaris
normalizalt
prefix fa

Szinttdmdoritett
Optimalizalt normalizalt prefix fa Q e

binaris prefix fa



Fabejarasok



Fabejarasok

» Afabejarasok segitségevel egyszeru formaban
definialhatdok a fakon végzett transzformaciok

* Preorder/postorder bejarasok: F cimkézett fa

0Sszes
e A kulOn

e Az alab

pontjan eqgy f fuggvény alkalmazasa
DSeg a pontok sorrendje

niakban csak a legegyszerlbb esettel

foglalkozunk (,parentless” fak, ,allapotmentes
preorder”)



Jelolés

 Egyszerusités: F cimkézett fa és gyokérpontja
p = root(F) a jeloléesben felcserelheto

» Fpontbalfjobboldali .
reszfaja: left(F), right(F)

* F cimkeje: label(F) T e
. Az egyszer(sités miatt | A

tehat példaul ’
label(F) = Iabel(root(F))

g Ieft(F)

 Most az Ures pontokat

s s PR Prefix f /: ------------ i
is taroljuk s




Fabejarasok: preorder

* Preorder bejaras: preorder(F, 1, i)
- eloszor F gyokerere alkalmazzuk f-et
- majd a bal es jobb oldali reszfakra rekurzivan

- fvisszatéerési erteke tovabb a gyermekeknek
mint kezdeti ertek

- a bejaras kezdeti értéket meg kell adni!

preorder (F, £, i):
preorder (left(F), f, x)
preorder (right (F), £, x)




Preorder: példa

* Legyen f a kbvetkez0:

£f(F, 1i):
label (F) — i
return (i+1)

* Legyen F prefix fa az alabbi:

o Ertékeljuk ki preorder(F, f, 1) bejarast



Preorder: példa

preorder (F, £, 1i): f(F, 1i):
x — £(F, i) label (F) — i
preorder (left(F), f, x) return (i+1)
preorder (right (F), f, x)

1) F gyOkerenek cimkéje— 1
o f visszatéresi értéke: 2
» preorder(left(F), f, 2): a

visszatérési értek a bal oldall
reszfa kezdoertéke

e rekurzio a reszfakba




Preorder: példa

preorder (F, £, 1i): f(F, 1i):
x — £(F, i) label (F) — i
preorder (left(F), f, x) return (i+1)
preorder (right (F), f, x)

2) left(F) gyOkercimkeje — 2
o f visszaterési erteke: 3

» preorder(left(F), f, 3). bal
oldali fa cimkéje — 3

 levelpont: rekurzio leall

e preorder(right(F), f, 3): jobb
oldali fa cimkéje —» 3



Preorder: példa

preorder (F, £, 1i):
preorder (left(F), f, x)
preorder (right (F), f, x)

f(F, 1i):
label (F) — i
return (i+1)

3) Vissza F gyoOkerere és
preorder(right(F), f, 2)

» A preorder bejarasunk
érdekes dolgot csinal

* Minden ponton bedllitja a
pont szintjét a faban!




Fabejarasok: postorder

* A preorder ellentéte: most f flggveényt elobb
alkalmazzuk a részfakon rekurzivan es csak
ezutan a gyokeren

» Postorder bejaras: postorder(F, f)

- alkalmazzuk f-et a bal és jobb részfakra
rekurzivan, majd hivjuk f-et a gyodkeren

— most nincs visszatérési- es kezdoerték

postorder (F, f):
postorder (left (F), f)
postorder (right (F), f)
f(F)




Postorder: példa

Legyen most f a kdvetkezoO:

f(F) :
if (F leaf):
label (F) — 1
else:

label (F) — label (left(F)) +
label (right(F)) + 1

Ha nincs tovabbi részfa (F leve

Ellenkez0 esetben a gyermeke
0sszege plusz 1

pont) a cimke 1

K cimkéinek

Legyen F prefix fa ugyanaz, mint elobb

Ertékeljuk ki postorder(F, f) bejarast



Postorder: példa

postorder (F, f):
postorder (left (F), f)
postorder (right (F), f£f)
f(F)

f(F) :

if (F leaf): label (F)-1
else:
label (F)—label (left (F))

+ label (right(F)) + 1

1) F mindkét részfajan rekurzid
» postorder(left(F), f): tovabbi

rekurzio a két részfan
» feloszor left(left(F)) es

right(left(F)) levélen hivodik

 mindkét level cimkéje: 1

left(left(F)) 4
right(left(F))




Postorder: példa

postorder (F, f): £(F):
postorder (left (F), £) :fséf.' leaf) : label (F)-1
postorder (right(F), £) label (F)label (left (F))
£ (F) + label (right(F)) + 1

2) Mivel a gyermekei bejarva,
f flggveny hivodik left(F)
részfan ey}

e az Ujcimke: 1+ ,a
gyermekek cimkéinek
osszege” =



Postorder: példa

postorder (F, f): £(F):
postorder (left (F), £) :fse(F.' leaf): label(F)-1
postorder (right(F), f) label (F)_label (left (F))
£(F) + label (right (F)) + 1
3) Rekurzivan bejarjuk right(F) részfat O
4) Legutoljara a gyokerponton
értékeljuk ki f figgvényt (3) (5)
az uj cimke: 1+3+5=9
’ ORORONO

A bejaras minden pontba beirja a
hozza tartozo részfa pontjainak ONCO
szamat!



Erdekes fabejarasok

» Részfak mélysége (leghosszabb ut levelig):
postorder(F, f) az alabbi f figgvénnyel

f(F): if (F leaf): label(F) ~ 1
else label (F) — max[label (left(F)), label (right(F))] + 1

» Aritmetikai kifejezés kiértékelése: postorder(F,g)

g(F) :
if (F='+'): label (F)—label (left (F))+label (right (F))
if (F='*'): label (F)—label (left(F)) *label (right (F))

postorder(F,g)

» @ T o G

2*3+7




Erdekes fabejarasok

» Fa visszaallithato konvertalasa sztringre
(szerializalas): postorder(F, 1)

f(F):
if (F is leaf):
label (F) —'(' . label(F) . ')'
else: label(F) ~'(' . label (left(F))
label (F) . label(right(F)) . ')’
o (((3)2(4))1(5))
(2, (5) ((3)2(4)) (5)

postorder(F, f)

®» ®© ==

(3) (4)



Erdekes fabejarasok

* Legyenek f es g fliggvenyek az alabbiak

f(F):
if (F leaf): label (F)-~1
label (F)—label (left (F))
+ label (right(F)) + 1

g(F, 1):
label (F) — label(F) / i
return i

e Mit tartalmaznak ekkor az alabbi F" cimkéi?

F' — postorder (F, f)
F'' — preorder (F, g, label(F'))

« El6szor eloallitjuk a pontokban a reszfak méretet,
majd leosztjuk a cimkéket az egész fa méretevel

» Részfak relativ mérete az egész fahoz kepest
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